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Reziliens PNT szolgaltatasok
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-nmhh - Bevezetés — Miért kulcskérdés a reziliens PNT?

» A modern tarsadalom PNT-fliggosége: kommunikacio, kdzlekedes, energetika,
pénzugyi rendszerek, nem polgari (vedelmi, rendészeti, katasztrofavedelmi,

nemzetvédelmi) rendszerek.
* GNSS dominancia és sériulékenység (jJamming, spoofing, meaconing, tébbutas
terjedés, uridgjaras).
« Kockazati statisztikak: hany kritikus infrastruktura tamaszkodik kizarolag GNSS-re.
* A reziliencia mint rendszerszintu képesség (ISO 22316, NIST PNT Profile, EU CER).

Kulcsiizenet: A PNT-szolgaltatasok biztonsaga = tarsadalmi reziliencia egyik
pillére.
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GPSJAM

Daily maps of GPS interference
About | FAQ
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More

Globalis helyzetkép fedélzeti ADSB vevok alapjan
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nmhh Magyarorszagot érinté PNT zavartatas
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GPSJAM

Daily maps of GPS interference
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nrMnhh o Mit jelent a PNT-szolgaltatasok és a PNT-reziliencia?
» Definiciok:
» LA ,PNT-szolgaltatasok” kifejezés minden olyan rendszert, halozatot vagy képesseget jeldl,

amely lehetove teszi a hosszusagi es szelessegi fok, a magassag, illetve az ido- vagy
frekvenciaadatok meghatarozasat vagy azok kiszamitasanak kiegeészitéset — illetve ezek

e J o

* A PNT-reziliencia a PNT-rendszerek kepessége, hogy zavaras, tamadas vagy hiba esetéen s
megorizzéek funkcioikat”

 Komponensek:
 Redundancia - tobb forrasbol szarmazo PNT.

* Robusztussag - interferencia-turés, CRPA**, RAIM***
* Helyreallitas — automatikus fallback vagy backup szolgaltatas.

« Kapcsoladas a Safety Management System (SMS) és Szervezeti Reziliencia fogalomrendszerehez.
*Executive Order 13905

**CRPA: Controlled Reception Pattern Antenna, vagyis iranyitott veteli mintazatu antenna.

“**RAIM = Recetver Autonomous Integrity Monitoring
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C3 Era C4 Era
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Nni hh Kockazatok és fenyegetések

* Technikai:
* RF ellentevékenység: jamming, spoofing, meaconing

» RF-interferencia: szandéekos, vagy emberi hibabol meghibasodasbdl
eredo RF-interferencia.

» Természeti: Uridojaras, ionoszferikus zavarok, multipath.

» Szervezeti: fliggoség egyetlen GNSS-rendszertdl, hianyos monitoring.

» Jogszabalyi kornyezet: FCC MDRI, EIndki rendelet (USA)*, NATO PNT Policy.
EU CER**, (HU?)***

* Executive Order 13905 of February 12, 2020 Strengthening National Resilience Through Responsible Use of Positioning,
Navigation, and Timing Services

** EU 2022/2557 iranyelve (2022. december 14.) Arra kdtelezi a tagallamokat, hogy nemzeti strategiat dolgozzanak ki a
kritikus entitasok rezilienciajara, illetve ezek az entitasok kockazatelemzést vegezzenek, és megfelelo technikai, szervezeti &
biztonsagi intézkedeseket alkalmazzanak.

*** Az EU 2022/2557 iranyelv még nem épuilt be a hazai szabalyozasba
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“<nmhh Reziliens technoldgiai megoldasok (Példak, a teljesség igénye nélkiil)
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foldi LF-navigacio nagy zavarvedettség
helyi radios alternativa GNSS-flggetlen
gyorsulasmérok, giroszkopok rovid tavu autonomia
LTE, 5G, Wi-Fi, DAB, TV varosi kérnyezetben
integralt megoldasok hibatUres

korai elorejelzes,

>DR + gépi tanulas spektrumfigyelés
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nmhh Szervezeti és miikodési reziliencia
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Reziliencia nemcsak technikai:
» kepzés, protokollok, eseménykezelés, adatmegosztas (!)
* PNT Risk Management és Contingency Planning
Peldak:
* NMHH
» Spektrum monitoring integracio,
* GNSS jamming monitoring
» UK CAA - Reziliens PNT méropad
» HungaroControl — GNSS jamming monitoring
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Bayes-alapu reziliencia-modellezés
* hibavaldszinuségek és
» kockazati korrelaciok.

Conjoint-alapu felhasznaléi preferenciak - mely PNT-tulajdonsagok
fontosak (pontossag vs. megbizhatosag)

Reziliencia méroszamok (KPI-k) és ,, muszerfalak” (dashboard)
« Atlagos felépiilési idé (Mean Time to Recover, MTTR)
* rendelkezésre allasi index (Availability Index)
» redundancia arany (Redundancy Ratio)

Al-tamogatott interferencia-azonositas — SDR adatok alapjan
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a nmhh Célok és javaslatok

Cel:
~,Garantalt helymeghatarozas, navigacio és idoszolgaltatas -
barhol, barmikor.”

Megvalositasi javaslatok:

* Integralt multi-szenzoros rendszerek, Al-alapu hibatureés.
» Szabalyozasi és oktatasi szinti rezilienciafejlesztes.
* Felhivas a nemzeti PNT-reziliencia strategia kialakitasara.
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K6szdndm a megtisztelo figyelmuket! P o
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